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摘要：为解决移动通信网络盲区长距离输油管道盗漏预警的问题，利用北斗 FB3511 模块的短报文
卫星通信功能，设计了集单片机、DSP、北斗模块于一体的低功耗长距离输油管道预警系统。根据输
油管道预警系统工程应用的要求与通信网络盲区无法使用移动网络链路进行数据传输的特点，提
出了实时预警、地理位置定位、分布式拓扑结构及低功耗的功能要求，据此完成了整个系统的方案设
计。预警系统硬件平台由信号采集与调理模块、单片机模块、DSP 模块、北斗短报文模块及供电模
块组成，详细介绍了整个系统的工作流程。现场应用试验结果表明，本系统可以实现移动通信网络
盲区长距离输油管道盗漏的实时预警，定位精度、系统延时、平均功率等各项指标均满足系统的设计
要求。该系统对于保障移动通信网络盲区长距离输油管道的运行安全具有重要的工程意义。（图 3， 
参 20）
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Abstract: To realize theft and leakage pre-warning on long-distance oil pipelines in the blind areas of mobile 
communication network, the function of Beidou FB3511 module (i.e., satellite short message communication) was used in 
this paper to design a long-distance oil pipeline pre-warning system with low power consumption which integrates SCM, 
DSP and Beidou module together. According to the requirements of engineering application on oil pipeline pre-warning 
system and the characteristics that mobile network link is not available for the data transmission in the blind areas of mobile 
communication network, the functional requirements of real-time pre-warning, geological location, distributed topology and 
low power consumption were put forward. And accordingly the program design of the whole system was completed. The 
hardware platform of pre-warning system is composed of signal acquisition & conditioning module, SCM module, DSP 
module, Beidou short message module and power supply module. The working process of the whole system was described 
in detail. It is shown from its field test that this system can provide pre-warning on theft and leakage of long-distance 
oil pipelines in the blind areas of mobile communication network, and its indicators satisfy the design requirements, e.g. 
locating precision, system delay and average power. This system is of great engineering significance to ensure the operation 
safety of long-distance oil pipelines in the blind areas of mobile communication network. (3 Figures, 20 References)
Key words: pipeline pre-warning, blind areas of mobile communication network, Beidou, short message
管道作为石油、天然气的主要输送设备，每年承担
着数亿吨油气资源的输运任务[1]。目前，大口径长距
离输油管道网络分布广泛，一旦发生不法分子打孔盗
油事件，不仅会造成巨大的财产损失，还会导致严重的
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位精度为水平方向 15.0 m、高程方向 25.0 m。
（3）分布式拓扑结构：每个预警单元为一个独立的
结构，具有预警功能。多个预警单元形成分布式拓扑
结构，并组成预警系统，能够实现管道破坏事件的判
断、定位及预警，并且当一个预警单元发生故障时，保
证系统预警功能不受影响。
（4）系统低功耗：长距离输油管道网络分布地域广
阔，管道安全预警系统不便于频繁更换电池，因此系统
功耗要低，设计待机时间为 30 天，采用太阳能或风能
供电以适应野外工作环境。
2　方案设计及试验
2.1　工作原理
当不法分子对管道实施破坏时会产生强烈的振动
信号，这种信号会在破坏点以振动波的形式沿管道双
向传播。位于破坏点正负两个方向的预警单元利用振
动速度传感器实时采集管道振动信号，并对振动信号
进行分析，对预警事件进行综合判断，依据预警单元中
北斗模块提供的地理位置信息确定预警事件发生的位
置，利用北斗短报文通信功能将预警事件的信息发送
给管道运维人员。
2.2　系统组成
针对系统要求，设计了基于北斗短报文通信的长
距离输油管道预警系统方案，系统硬件平台由信号采
集与调理模块、单片机模块、DSP 模块、北斗短报文模
块及供电模块组成（图 1）。
图 1　基于北斗短报文的输油管道预警系统硬件组成示意图
环境污染并存在爆炸隐患[2-3]。当前输油管道预警技
术主要分为振动波预警技术和分布式光纤系统预警技
术 2 类[4-6]。其原理为利用振动加速度传感器或光纤
分布式传感器采集管道振动信号，预警系统对振动信
号进行处理、识别、判断，预警信息通过移动通信网络
（GPRS/3G/4G）传送给管道运行维护管理人员。但是，
在没有覆盖移动通信网络的地区无法应用该系统。因
此，需要设计一种实时、可靠、经济的非移动通信网络
链路的长距离输油管道实时预警系统，对荒漠、森林、
海洋等移动通信网络盲区中的长距离输油管道的运行
情况实时监控。在管道遭到破坏时，能够第一时间将
预警信息通知管道运行维护管理人员并及时处理，最
大限度地减少管道泄漏造成的经济损失和生态破坏，
提高长距离输油管道运行的安全性[7-9]。
1　工程需求
综合输油管道预警系统工程应用的要求及移动通
信网络盲区不能使用移动网络链路进行数据传输的特
点，系统应满足如下要求。
（1）实时预警：长距离输油管道安全预警系统旨在
尽可能减少石油泄漏造成的经济损失和环境破坏，故
该系统应能实现输油管道盗漏前期的实时精准预警，
系统延时小于 5.0 s，预警准确率不低于 90％。
（2）地理位置定位：输油管道预警系统安装在长距
离输油管道上，当预警事件发生时，系统应能够向管道
运行维护人员发送预警事件发生的地理位置信息，定
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BF533 作为核心处理器，主频为 600 MHz，单片处理
能力为 1.2 GMIPS，能够对敲击、钻孔、机械磨削等产
生的不同频率振动信号进行分析，并保证预警信号识
别过程中复杂小波变换算法运算的实时性要求[14]。
ADSP-BF533 采用片外 FLASH 引导方式，程序代码
烧录在 FLASH 芯片 AM29LV800B 中。DSP 的动态
电源管理功能可以极大地降低其功耗，正常情况下（无
预警信号），处于深度休眠状态的 DSP 只有内部时钟
RTC 模块工作 , 功耗仅为 50 mW，可以很好地满足输
油管道预警系统低功耗的设计要求。
2.2.4　北斗短报文模块
北斗短报文模块基于我国自主研发的北斗卫星导
航系统实现管道预警信息的传送，尤其针对移动通信
网络盲区，北斗短报文模块能实时地将预警信息成功
发送至手机或地面北斗手持终端。系统选用带短报文
功能的北斗 FB3511 型射频基带模块实现定位与短报
文发送，该模块支持北斗卫星无线电测定业务（Radio 
Determination Satellite Service，RDSS）和卫星无线电
导航业务（Radio Navigation Satellite System，RNSS），
频带上兼容北斗二代系统 B1 频段和 GPS L1 频段，可
以实现实时高精度定位，并且模块内置功率放大模块
（Power Amplifier，PA）, 将 L 频段信号放大并发送至
外置无源天线（图 2）。
2.2.1　信号采集与调理模块
信号采集与调理模块实现输油管道振动信号的
采集、滤波及 A/D 转换。根据所收集试验数据可知，
输油管道遭到破坏时的钻孔、敲击信号为 1 kHz 以下
的低频信号，选用 OD9200 系列振动速度传感器实现
管道振动信号的采集，其灵敏度为 20 mV/（mm/s）[10]。
以运放 OP07AH 为主要芯片，与电阻电容器件构成
RC 低通滤波放大电路，其截止频率设计为 1 kHz，对
信号进行调理。为了得到更高的电压增益从而准确
分析、判别微小信号，信号调理部分的放大电路选用
PGA202 芯片，利用其程控增益实时补偿振动信号沿
管道的衰减。
2.2.2　单片机模块
为了满足系统实时采集数据和低功耗的要求，
单片机模块选用具有 40 ns 指令周期的 16 位超低功
耗 MSP430 处理器作为信号采集初始模块，负责实时
接收前端信号采集与调理模块传送过来的数据，并根
据设定阈值对采集的信号进行是否疑似预警信号的 
判别。
2.2.3　DSP 模块
为实现输油管道泄漏的精准预警，DSP 模块采用
小波变换算法实现预警信号的检测和识别[11-13]。系
统选用 ADI 公司高性能、低功耗的 DSP 芯片 ADSP-
图 2　北斗 FB3511 模块功能示意图
为发送预警信息，将外置天线置于地上。FB3511
通过 UART 接口与 DSP 的 GPIO 模拟 UART 口实
现物理连接，负责将 DSP 运行的正常信息、管道预警
信息及预警地点经纬度坐标，发送给地面管道维护管
理人员，从而满足移动盲区管道的预警需求。FB3511
支持字母、数字、汉字及混合类型数据发送/接收，其要
求的短报文发送格式为“@ 北斗号码 @ 信息正文或
@ 手机号码 @ 信息正文”[15-17]。
（a）ROSS 结构部分
（b）RNSS & GPS 结构部分
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2.2.5　供电模块
预警系统供电采用“太阳能光伏发电+蓄电池”
方式，可以极大地减轻日常的电源管理与维护工作。
蓄电池选用 5 V-20 000 mA·h 大容量锂电池。通过
系统低功耗设计，正常无预警时 DSP 处于深度休眠状
态，北斗模块关闭，只有前端的低功耗单片机处理器
MSP430 负责管道振动信号的实时采集和简单的阈值
判别，实测设计功耗低于 100 mW，系统一次充电待机
时间不少于 30 天[18-20]。
2.3　工作流程
根据所设计预警系统的工作流程（图 3），系统启
动后，DSP 进入深度休眠状态，MSP430 处理器实时接
收采集数据，并根据设定阈值对采集信号进行是否疑
似预警信号的判别。若判为否，MSP430 继续接收采
集数据；若判为疑似预警信号，单片机模块向 DSP 输
出唤醒信号，并将接收到的数据通过 UART 口传送给
DSP，由 DSP 调用基于小波变换的预警信号识别算法
进行处理。若 DSP 处理结果为假，则 DSP 重新转入
深度休眠状态，等待 RTC 中断或者单片机模块的下一
次唤醒；若 DSP 处理结果为真，则模拟 UART 口控制
北斗模块发送预警及定位信息，然后转入深度休眠的
低功耗模式。正常情况下，DSP 处于深度休眠状态，
RTC 中断周期设为 1 天，当 RTC 计数满 1 天后 DSP
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转入激活状态并通过 UART 口向北斗模块发送一次
短报文信息（“管线运行正常”），然后 DSP 再次进入深
度休眠状态，完成整个工作流程。
2.4　样机试验
基于北斗短报文的输油管道预警系统样机在中
纬度华北地区某模拟场地进行了试验测试，其中试
验管道直径为 813 mm，埋深为 1 m，现场环境温度为 
18.3 ℃，无冻土层。人为模拟对管道的机械破坏操作
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95 mW；以 5 V-20 000 mA·h 锂电池为电源，系统一
次充电待机时间为 40 天。预警系统各项技术指标达
到了设计要求。
3　结束语
针对移动通信网络盲区长距离输油管道盗漏预警
问题，利用北斗导航定位系统短报文功能，设计开发
了“单片机+DSP+北斗模块”架构的长距离输油管道
盗漏预警系统。样机试验应用结果表明，该系统可以
实现移动通信网络盲区长距离输油管道盗漏的实时预
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长的特点。该系统可对荒漠、森林、海洋等移动通信网
络盲区长距离输油管道的运行情况实时监控，在管道
遭到破坏时，第一时间将预警信息通知管道运行维护
管理人员并及时处理，最大限度地减少管道泄漏造成
的经济损失和生态破坏，提高长距离输油管道运行的
安全性，对于保障移动通信网络盲区长距离输油管道
运行安全具有重要意义。
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